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CIFRADO DEARCHIVOS CON VERACRYPT

e Ingresa en: https://www.veracrypt.fr/en/Downloads.html
e Descarga la seccidn correspondiente a tu sistema operativo.

e Instalay ejecuta VeraCrypt en tu computadora.


https://www.veracrypt.fr/en/Downloads.html

Crear contenedores
de archivos cifrados.
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Z Abrir contenedores

de archivos cifrados.
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Volumen Tamano Algoritrmo de cifrado Tipo

Paso 1

Crear
contenedores
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Volumen

. Seleccionar Archivo
M en “Crear Volumen”.

Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo

Abre Veracrypty hazclic

‘ﬂr Montar Autom. Desmontar Todo




»  Asistente de creacion de Volumen VeraCrypt
“ Sl e Asistente de Creacion de Volumenes VeraCrypt
. ) i ¥ fanl ....I.: .-- .' fet ] :,- .:.:..; 4 _:‘.'q..

) Crear un contenedor de archivos cifrado

Crea un disco cifrado virtual denftro de un archivo. Recomendado para usuarios

Pa SO Z ' r, ' A i t sin experiencia.
[ i ] P M3s informacion
() Cifrar la particién/unidad del sistema entera

LI 1 ek S N Cifra la particion/unidad donde Windows est3 instalado. Cualquiera que quiera
o T oy - acceder al sistema, leer v escribir archivos, etc. tendra que introducir Iz
A SRk contrasefa antes de arrancar Windows. Opcionalmente, crea un sistema oculto.

Selecciona “Crear un contenedor [ R g
dearchivos cifrado” y haz
clicen“Siguiente”. canceler

() Cifrar particion/unidad secundaria

Y

Cifra una particion en cualguier unidad interna o externa (ej: unidad flash).
Opcionalmente, crea un volumen oculto.
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Mas informacion sobre cifrado del sisterma




» Asistente de creacion de Volumen VeraCrypt
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Tipo de Volumen
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ﬁ Volumen VeraCrypt comin

Seleccione esta opcion si quiere crear un volumen VeraCrypt normal. Pa S O 3

Podria suceder que alguien le obligara a revelar la contrasefia de un volurmen
cifrado. Hay muchas situaciones en [as que no podria negarse a revelar la
contrasefia (por ejemplo, debido a la extorsidn). Usar el lamado "volumen
oculto” le permite resolver estas situaciones sin revelar la contrasena de su

volumen.

Selecciona “Volumen
VE'I' F crypt Ma3s informacion acerca de voldmenes ocultos Vera Crypt CO m l'J n" y haz
clicen“Siguiente”.
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() Volumen VeraCrypt oculto

< Afras [ Siguiente = l Cancelar
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Paso 4

Crear
contenedores

Hazclicen
“Seleccionar Archivo”.

»  Asistente de creacion de Volumen VeraCrypt

Ubicacion del volumen

e Seleccionar Archivo

Un volumen VeraCrypt puede residir en un archivo (llemado contenedor VeraCrypt), el
cual puede residir en un disco duro, en una unidad flash USB, etc. Un contenedor
VeraCrypt es exactamente igual que cualquier otro archivo (puede ser, por ejemplo,
movido o eliminado como cualquier archive coman). Haga clic en "Seleccionar Archivo'
para elegir un nombre de archivo para el contenedor v I3 ubicacion donde desea que el
contenedor sea creado.

Mo guardar nunca historial
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AVISO: Siselecciona un archivo existente, VeraCrypt NO lo cifrarad; el archivo sera
eliminado y reemplazado por el contenedor VeraCrypt recién creado. Ud. podra cifrar
archivos existentes (mas tarde) moviéndolos al contenedor VeraCrypt que va a crear
ahora.
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VeraCrypt

< Atrds Cancelar



& Especifique la ubicacion y el nombre del archivo X M
>

Organizar ~ Nueva carpeta E y " Pa S O 5
icio

A Galeria N
I Escritonio t Wondersha Zoom
Tl = [T D re Fi:l'gnora Workplace r e a r
™ Escritoric #
! Documen tos #

Nomore desrctivc [HamyPorep - Selecciona la ubicacionyasigna
elnombrey la extension paratu
contenedor. Hazclicen guardar.




N Puedes asignar cualquier tipo de extension sin
m afectar el contenedor, pero esimportante que la

Paso 5 extension sea coherente con el tamano del archivo.

Crear Sitienesunarchivo pequeno, loideal seria

asignarle una extension deimagen como “.png” o
un archivo PDF“.pdf”. Siesun archivo muy grande,
deberias utilizar una extension devideo como “.mp4”.

contenedores




“  Asistente de creacion de Volumen VeraCrypt
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Paso 6

Ubicacion del volumen

C:\Users), \Desktop\HarryPotter.pdf Seleccionar Archivo

3 Mo guardar nunca historial

Un volumen VeraCrypt puede residir en un archivo (lemado contenedor VeraCrypt), el
cual puede residir en un disco duro, en una unidad flash USB, etc. Un contenedor

) y A et g VeraCrypt es exactamente igual que cualguier otro archivo (puede ser, por ejemplo,
. VAR 5 Sl LAY movido o eliminado como cualquier archivo comun). Haga dlic en 'Seleccionar Archivo'
Y R k) ¥raid para elegir un nombre de archivo para el contenedor v Iz ubicacidon donde desea gue el

contenedor sea creado.

AVISO: Siselecciona un archivo existente, VeraCrypt NO lo cifrard; el archivo serd
eliminado v reemplazado por el contenedor VeraCrypt recién creado. Ud. podra cifrar

C D I l te n e d O res i i par et i T archivos existentes (mas tarde) moviéndolos al contenedor VeraCrypt que va a crear
s T Aql pRE ahora.

Hazclicen = | VeraCrypt
“Siguiente”.

< Atrds Cancelar




v Asistente de creacion de Volumen VeraCrypt
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Opciones de cifrado

Algoritrno de Cifrado
AES W Probar

Algoritmo aprobado por FIPS (Rjndael, publicado en 1998) que podria ser usado por
departamentos y agencias gubernamentales de EEUU para proteger informacion
clasificada hasta el nivel Alto Secreto. Clave de 256-bit, bloque de 128-bit, 14 rondas
(AES-256). El modo de operacion es XTS.

Mas informacion en AES Comparacion

Algoritmo Hash

VeraCrypt

SHA-512 Informacién de algoritrmos hash

< Atrds Cancelar
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Paso /

Crear
contenedores

Haz clicen
“Siguiente”.
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Paso 8

Crear
contenedores

Asigna el tamano del
contenedoryhazclic
en “Siguiente”.

“  Asistente de creacion de Volumen VeraCrypt
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Tamaiio del volumen

Por favor especifigue el tamano del contenedor que desea crear.

Si crea un contenedor dindmico (archivo disperso), este parametro especificard su
miaximo tamano posible.

Tenga en cuenta que el minimo tamano posible de un volumen FAT es 292 KB. De un
volumen exFAT es 424 KB. De un volumen NTFS, el minimo es 3792 KB. De un
volumen ReFs es 642 MB.

VeraCrypt

< Atrds Cancelar




Contrasefia del Volumen

“  Asistente de creacion de Volumen VeraCrypt “
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Paso 9

[ | Usar archivo-llave
[ ] Mostrar contrasefia

D - r e a r
Es muy importante gue elija una buena contrasefia. Deberia evitar elegir una que C

contenga sdlo una palabra que se pueda encontrar en un diccionario (o una
combinacion de 2, 3, 0 4 de estas palabras). Mo deberia contener nombres ni fechas
de nacimiento. Mo deberia ser facl de adivinar. Una buena contrasena es una

combinacidn aleatoria de letras mayusculas y mindsculas, ndmeros, vy caracteres
especiales como @ ~ = $ * + etc. Recomendamos la eleccion de una contrasefia que
consista en mas de 20 caracteres (cuanto mds larga, mejor). La maxima longitud
posible es 128 caracteres.

Confirrnar:

A

VerdCrypt Crea la contrasefiay
hazclicen“Siguiente”.




¥ Asistente de creacion de Volumen VeraCrypt

\‘ i "“I 8 Formato del volumen

Opciones

_ Formato completo
Sisterna de FAT Cluster Por defe

1k | ¢ _ -{_.'_J --. | "‘ !_-___:,_, D Dinamico
Paso 10 o M A
1B - Bt tef iedEy Pool Aleatorio: * =
IMPORTAMNTE: Mueva el ratdn al azar todo lo posible dentro de esta ventana. Cuanto

Clave Cabecera:
Clave Maestra:
C O n t e n e d O re S A . - | e b B8 Y mas lo mueva, mejor. Esto incrementa significativamente la fuerza criptografica de las
k| :,_i*_';_ : claves de cifrado. Luego haga clic en 'Formatear’ para crear el volumen.
Mueve el cursor hasta quela ]| VeraCrypt _ p— .
barra esté enverde. Haz

clicen“Formatear.” conclr

Hecho Velocidad
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Formato del volumen

Opciones

Sisterma de FAT Cluster Por defe

Pool Aleatorio:
Clave Cabecera:

F_ | S W S S B I B R R R R R L R R R R Y (R Rt o g Y g Y

= Asistente de creacion de Volumen VeraCrypt 4

0 El volumen VeraCrypt ha sido creado con éxito.

Aletoriedad Obtenida De Movimientos de Ratdon

VeraCrypt i

. Abortar

Quedan 05

ro de esta ventana. Cuanto
i@ fuerza criptografica de las
ar el volurmen.

\Ve
Paso 11
Crear

contenedores

Hazclicen
“Aceptar”.



- Asistente de creacion de Volumen VeraCrypt

“ o b Volumen creado
Paso 12

Crear
contenedores

El volumen VeraCrypt ha sido creado y esta listo para usarse. Si desea crear otro
volumen VeraCrypt haga clic en Siguiente. Sino, haga clic en Salir.

Hazclicen Verrypt
“Salir”.

= Afras Siguiente = |
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Volumenes

Sistema

Crear Volumen

Volumen

\C

Wera_rypi

— X

Favoritos Herramientas Configuracion Ayuda Pagina Web

No guardar nunca historil

‘ Montar

Montar Autom.

Tamano Algoritmo de cifrado

M’

Herramientas de volumen

Desmontar Todo

Tipo

Seleccionar Archivo

Seleccionar Dispositivo

Calir

Paso 1

Crear

contenedores

Abre Veracryptyseleccionauna
unidad en la parte superior.
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Paso 2

Crear

contenedores

Hazclicen
“Seleccionar Archivo”.

“ VeraCrypt — X

Volumenes 5Sistema Favoritos  Herramientas Configuracion  Ayuda Pagina Web

Uni... Volumen Tamano Algoritmo de cifrado Tipo

Crear Volumen

Volumen
' ~ Seleccionar Archivo
Werarypi
No guardar nunca historil Herramientas de volumen Seleccionar Dispositivo

‘ Montar ‘v‘ Montar Automm. Desmontar Todo Calir




@ Seleccione un volumen VeraCrypt

&« > v I B> Escritorio
Organizar = MNueva carpeta : Pa S O 3

ﬁlnicin
B IR

A Galeria w

Escritorio HarryPotter Proton Wondersha Zoom
w& OneDrive - Persc Drive re Filmora Workplace

13

mee contenedores

® Documentos #

A Imagenes &

- _ Busca el archivo del contenedor
Nombre de archivo: | HarryPotter Todos los Archivos (5%) y haz CliC en “Abri r”.

Abrir Cancelar




Paso 4

Crear

contenedores

Hazclicen
“Montar”.

“ VeraCrypt

Volimenes  Sistema

Uni... Volumen

Crear Volumen
Volumen

\C

Vera_ryni

C:\Lsersy,

— X

Favoritos Herramientas Configuracion Ayuda Pagina Web

Tamano  Algoritmo de cifrado

\Desktop\HarryPotter.pdf e

MNo guardar nunca historial

Montar Autom.

Herramientas de volumen

Desmontar Todo

Tipo

Seleccionar Archivo

Seleccionar Dispositivo

Salir



Mmenes Sistema FaVOrIToS Acrmramientias LanTtiguracion = 14 d
Uni... Volumen Tamano Algoritmo de cifrado Tipo
_||'5|.:
_|E=:
_|D:
_|E:
_|F:
o G:
| H:
= I
=i Introduzca contrasefia para C\Users), \Desktop\HarryPotter.pdf
I
.|
::: CONtrasena: eesssssssssssssssssisanies Aceptar
I
i. PKC5-3 PRF:  Autodeteccion r Cancelar
[ |Usar PIM
[:] Guardar contrasenas y archivos-clave en caché
Vol [ | Mostrar contrasefia
i r | Usar archivo-lave Archivos-llave Opciones de Montaje
Veracrpt
Mo quardar nunca historial Herramientas de volurmen Seleccionar Dispositivo

Montar v Montar Autom. Desmontar Todo

Salir
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Paso 5

Crear

contenedores

Ingresa la contrasea
y hazclicen “Aceptar”.




Paso 6

Crear

contenedores

Sila contrasena es correcta
el contenido aparecera
como un disco extraible.

“ VeraCrypt —

Voldmenes Sistema Favoritos  Herramientas Configuracion  Ayuda

Uni... Volumen Tamafio Algoritmo de cifrado Tipo

C:\Users\l\De...\HarryPotter.pdf 249 MB AES

Crear Volumen Propiedades del Volumen

Volumen

\C

Wera_nyol

C:\Users\Mickole\Desktop\HarryPotter.pdf o

3 Mo guardar nunca historial

‘ Desmontar Montar Autom. Desmontar Todo

X
Pagina Web

Seleccionar Archivo

Herramientas de volumen Seleccionar Dispositivo

calir



v ¥ Este equipo
== Disco local (A2

== Disco local (C:)

2 Red
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Paso /

Crear
contenedores

Al hacer clicpodrasaccedera los
archivos contenidos, editarlos
y agregar nuevos archivos.
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Volimenes Sistema Favoritos  Herramientas Configuracion  Ayuda Pagina Web

Uni... Volumen Tamafio Algoritmo de cifrado Tipo
C:\Users\Mickole\De...\HarryPotter.pdf 249 MB  AES
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Crear

o) M
d = N
Crear Volumen Propiedades del Volumen
‘ Volumen
Parasalir del contenedor, |
C:\Users\Nickole\Desktop\HarryPotter.pdf e Seleccionar Archivo
h l, “« ” h
azclicen "Desmontar . verace o _ S
Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo

Montar Autom. Desmontar Todo Salir
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Cifradode

archivos

Puedes compartir estos contenedores cifrados
atravésdeserviciosenlanube como Google
Drive, Dropbox, OneDrive, Mega o WeTransfer
y compartir la contrasefia para descifrarlos
por mensajeria segura como Signal.



